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Введение

РЕД  АДМ  —  это  система  централизованного  управления  ИТ 
инфраструктурой,  разработанная  компанией  «РЕД  СОФТ».  РЕД  АДМ 
поставляется в двух редакциях:
1.  Промышленная.  Коммерческая версия РЕД АДМ, которая состоит из 
нескольких  подсистем:   подсистема  управления,  служба  каталогов, 
подсистемы управления серверами.
2.  Стандартная.  Бесплатная версия, которая входит в состав лицензии 
на  РЕД  ОС  Сервер,  доступна  в  репозитории  РЕД ОС  и  отличается 
ограниченным  функционалом  по  сравнению  с  промышленной. 
Стандартная  версия  поставляется  в  виде  одного  пакетного  файла, 
который содержит только подсистему управления без  дополнительных 
модулей.

Рассмотрим функционал стандартной версии РЕД АДМ (далее — РЕД АДМ) 
на примере стенда, на котором будет работать контроллер домена. Для 
решения  поставленной  задачи  потребуется  две  машины  —  на  одной 
будет  установлен  контроллер  домена  и  РЕД  АДМ  для  управления 
доменом, вторая машина будет выступать в качестве клиента.

Имя машины Версия ОС IP адрес FQDN

Redadm РЕД ОС 8 Server 192.168.1.5/24 adm.redsoft.test

Redcli РЕД ОС 8 MATE DHCP redcli.redsoft.test

1. Подготовка окружения

В качестве операционной системы будет использован РЕД ОС 8 с двумя 
вариантами установки: минимальный сервер без графического окружения 
для  серверов  и  графическая  станция с  окружением MATE.  Для  любого 
варианта  установки  необходимо  скачать  дистрибутив  стандартной 
редакции  РЕД  ОС  8  с  официального  сайта 
https://redos.red-soft.ru/product/downloads/
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В качестве среды виртуализации будет использована Oracle Virtual  Box 
7.1.  Для  ее  установки  из  репозитория  выполните  команду  и 
перезагрузите компьютер.
$ sudo dnf install VirtualBox
$ sudo reboot
Если VirtualBox уже установлена, то пакетный менеджер dnf сообщит об 
этом.

Для  запуска  VirtualBox  воспользуйтесь  главным  меню  или  командной 
строкой.  На  скриншотах  представлен  интерфейс  VirtualBox  7.1.12,  он 
может отличаться от актуальной версии.

Для  добавления  новой  машины  нажмите  «Создать»,  заполните  поля 
формы,  подключите  iso-образ  РЕД  ОС  8  и  отключите  автоматическую 
установку. 
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Рекомендуемые системные требования для РЕД ОС 8: процессор X86_64 
1.6 ГГц 2 ядра, 2 Гб оперативной памяти.

Создайте новый виртуальный жесткий диск размером 25Гб и  нажмите 
«Готово».
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Сетевой адаптер виртуальной машины по умолчанию работает в режиме 
NAT и  изолирован от  других виртуальных машин.  Для того,  чтобы две 
машины  видели  друг  друга  и  имели  доступ  к  глобальной  сети 
потребуется создать сеть NAT 192.168.1.0/24.  Чтобы упростить процесс 
настройки виртуальных машин включите в сети DHCP-сервер.

 
Перед запуском зайдите в настройки виртуальной машины и переключите 
сетевой адаптер в режим «Сеть NAT».
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Запустите виртуальную машину и выберите первый пункт.

Выберите язык интерфейса операционной системы.
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На следующем экране зайдите в раздел «Место установки» и нажмите 
«Готово» для автоматической разметки диска.

Создайте  пользователя,  задайте  для  него  пароль  и  отметьте  пункт 
«Добавить административные привилегии» для возможности выполнения 
команды sudo.
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Примите лицензию и нажмите «Начать установку»

После  установки  выключите  виртуальную  машину  и  поменяйте  в 
настройках  порядок  загрузки  —  первым  пунктом  должен  стоять 
«Жесткий диск».
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После  загрузки  операционной  системы  авторизуйтесь  с  помощью 
созданной учетной записи и проверьте сетевое соединение: DHCP должен 
выдать динамический IP адрес в сети NAT, шлюз должен быть на первом 
адресе в диапазоне сети.

Выполните обновление пакетов и перезагрузите машину.
$ sudo dnf update -y
$ sudo reboot

Аналогичным образом создайте вторую виртуальную машину.
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В целях экономии ресурсов серверу можно выделить один процессор.

Создайте новый жесткий диск размером 25Гб.

Переключите сетевой адаптер виртуальной машины в режим «Сеть NAT», 
запустите  виртуальную  машину,  выберите  язык  и  создайте 
автоматическую разметку диска.
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Поскольку  вторая  машина  будет  выступать  в  роли  сервера  без 
графического окружения, на этапе выбора параметров установки зайдите 
в раздел «Выбор программ» и выберите «Сервер минимальный»

Для упрощения процесса настройки сервера на учебном стенде включите 
учетную запись root, задайте ей пароль и разрешите вход через SSH.
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После установки выключите машину и измените порядок загрузки. После 
загрузки операционной системы авторизуйтесь  учетной записью root  и 
проверьте сетевые настройки. Запомните или запишите динамический IP-
адрес, автоматически выданный серверу.

Выполните обновление пакетов и перезагрузите машину.
# dnf update -y
# reboot

Перед дальнейшей настройкой рекомендуется сделать снимки состояния 
виртуальных  машин,  чтобы  повторно  не  устанавливать  операционные 
системы в случае неустранимых ошибок в конфигурации.
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2. Настройка сервера

Для  упрощения  ввода  команд,  в  том  числе  копированием,  запустите 
терминал  на  клиентском  компьютере  и  установите  SSH-соединение  с 
сервером.  В  качестве  адреса  укажите  тот,  который  выдан  серверу 
автоматически.
$ ssh root@<IP-адрес сервера>

Чтобы  копировать  из  хостовой  машины  в  гостевую  включите  буфер 
обмена

Несмотря на то, что в виртуальной сети работает DHCP, традиционно на 
серверах настраивают статические IP-адреса. Запустите утилиту Network 
Manager Text User Interface, назначьте серверу статический IP-адрес, адрес 
шлюза, адрес DNS и поисковый домен. Адрес шлюза и адрес DNS — это 
виртуальный  интерфейс  VirtualBox,  созданный  автоматически  при 
создании сети.
# nmtui
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Вернитесь  на  предыдущее  окно  NetworkManager,  выберите  пункт 
«Настроить  системное  имя  хоста»  и  установите  доменное  имя 
adm.redsoft.test

Перезагрузите машину для применения настроек
# reboot

После перезагрузки повторно соединитесь с сервером по SSH и проверьте 
сетевые настройки
$ ssh root@192.168.1.5
# ip -br a
# ip r

3. Установка и настройка SambaDC

Современная  локальная  вычислительная  сеть  управляется  с  помощью 
специального серверного программного обеспечения, которое называется 
службой  каталога,  а  компьютер,  на  котором  оно  установлено  - 
контроллером  домена.  Контроллер  домена  хранит  информацию  о 
символьных именах компьютеров в локальной сети и их IP-адресах.  Те 
компьютеры,  записи  о  которых  содержатся  на  контроллере  домена, 
называются  доменными компьютерами.   Кроме этого на контроллере 
домена  хранятся  учетные  записи  пользователей,  которые  могут 
аутентифицироваться  на  доменных  компьютерах.  Такие  пользователи 
называются доменными пользователями.

15



РЕД  АДМ  предназначен  для  управления  доменом  и  компьютерами, 
входящими в  состав  домена,  но  стандартная  редакция не  содержит в 
своем составе службы каталогов и может быть подключена к MS Active 
Directory  или к  службе,  совместимой с  MS Active Directory.  Популярным 
решением  является  использование  открытого  пакета  Samba,  который 
доступен для установки из репозитория РЕД ОС. 

Для работы контроллера домена необходимо установить три пакета — 
Samba,  Kerberos  и  Bind9.  Выполните  установку  с  помощью  пакетного 
менеджера dnf.
# dnf install samba* krb5* bind

Samba —  это  пакет  программ,  который  предназначен  для  работы  с 
файлами  в  локальной  сети.  В  состав  пакета  входит  служба  каталогов 
SambaDC,  которая  используется  для  организации  и  хранения  базы 
данных доменных пользователей и компьютеров.
Kerberos —  это  пакет  программ  для  аутентификации  доменных 
пользователей.  Kerberos  шифрует  передаваемые  данные  и  определяет 
права доступа к объектам в зависимости от учетной записи пользователя. 
Bind9 — это  DNS-сервер,  который необходим для работы контроллера 
домена. Задача DNS-сервера — это преобразование символьных имен в IP-
адреса. 

После  установки  пакетов  потребуется  их  настройка.  Настройка 
заключается  в  редактировании  конфигурационных  файлов, 
определяющих параметры работы сервисов Samba, Kerberos и Bind9.

DNS-сервер  Bind9  должен  иметь  доступ  на  чтение  конфигурационного 
файла  Kerberos.  Чтобы  обеспечить  это,  установите  права  для  группы 
named на доступ к конфигурационному файлу Kerberos /etc/krb5.conf, 
после чего выполните проверку с помощью команды ls.
# chown :named /etc/krb5.conf
# ls -l /etc/krb5.conf
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Для  настройки  Kerberos  отредактируйте  конфигурационный  файл 
/etc/krb5.conf, изменив закомментированные строки.
# nano /etc/krb5.conf
default_realm = <ДОМЕН>
[realms]
<ДОМЕН> = {

kdc = <контроллер домена>
admin_server = <контроллер домена>

}
[domain_realms]
.<домен> = <ДОМЕН>
<домен> = <ДОМЕН>

Далее  измените  порядок  применения  криптографических  алгоритмов, 
заменив содержимое файла /etc/krb5.conf.d/crypto-policies.
# nano /etc/krb5.conf.d/crypto-policies
[libdefaults]
 default_tgs_enctypes = aes256-cts-hmac-sha1-96 aes128-cts-hmac-
sha1-96 RC4-HMAC DES-CBC-CRC DES3-CBC-SHA1 DES-CBC-MD5
 default_tkt_enctypes = aes256-cts-hmac-sha1-96 aes128-cts-hmac-
sha1-96 RC4-HMAC DES-CBC-CRC DES3-CBC-SHA1 DES-CBC-MD5
 preferred_enctypes  =  aes256-cts-hmac-sha1-96  aes128-cts-hmac-
sha1-96 RC4-HMAC DES-CBC-CRC DES3-CBC-SHA1 DES-CBC-MD5

Этот файл представляет собой ссылку на другой файл  /etc/crypto-
policies/back-ends/krb5.config.  Будьте  внимательны  при 
использовании  текстовых  редакторов,  не  поддерживающих  ссылки  и 
проверьте, что после сохранения файла ссылка осталась.
# ls -l /etc/krb5.conf.d/crypto-policies

Если ссылка отсутствует, восстановите ее с помощью команды
# ln -s /etc/krb5.conf.d/crypto-policies \
/etc/crypto-policies/back-ends/krb5.config
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Для  настройки  DNS-сервера  откройте  конфигурационный  файл 
/etc/named.conf и  отредактируйте  следующие  строки  в  разделе 
[options]:
# nano /etc/named.conf
listen-on port 53 { <IP адрес DNS-сервера>; };
listen-on-v6 port 53 { none; };

...

allow-query { any; };

...

dnssec-validation no;
tkey-gssapi-keytab "/var/lib/samba/bind-dns/dns.keytab";
minimal-responses yes;
forwarders { <IP-адрес DNS для перенаправления запросов>; }; 

Добавьте в конец файла /etc/named.conf следующую строку
include "/var/lib/samba/bind-dns/named.conf";
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Проверьте  конфигурацию  Bind9.  При  отсутствии  опечаток  команда 
должна  выдать  одну  ошибку  —  отсутствие  файла 
/var/lib/samba/bind-dns/named.conf в  последней  строке.  Этот 
файл  нужен  для  интеграции  DNS-сервера  и  контроллера  домена,  и 
появится только после развертывания домена
# named-checkconf

В  процессе  развертывания  домена  Samba  сформирует  новый 
конфигурационный  файл.  Перед  развертыванием  домена  удалите  или 
переименуйте действующий файл конфигурации /etc/samba/smb.conf
# mv /etc/samba/smb.conf /etc/samba/smb.bkp

Настройка  конфигурации  сервисов  завершена,  далее  необходимо 
сформировать базу данных пользователей и конфигурационные файлы. 
Эта  процедура  выполняется  в  автоматическом  режиме  и  называется 
развертыванием  домена.  Для  развертывания  домена  выполните 
команду
# samba-tool domain provision --use-rfc2307 --interactive

Дайте ответы на интерактивные вопросы (первые три вопроса содержат 
корректные  значения  ответов  по  умолчанию,  для  ответа  достаточно 
нажать клавишу Enter):
Realm: <ИМЯ ДОМЕНА>
Domain: <NETBIOS ИМЯ ДОМЕНА>
Server role: dc
DNS backend: BIND9_DLZ

Затем задайте  пароль  администратора  домена не  менее  8  символов  с 
цифрами, строчными и прописными буквами. 

Здесь и далее рекомендуется создать себе текстовый файл, в котором 
будут  храниться  имена  учетных  записей  доменных  и  локальных 
пользователей,  а  также  их  пароли.  Такое  действие  противоречит 
требованиям  информационной  безопасности  и  недопустимо  в 
производстве, но может пригодиться на учебном стенде, если вы решите 
вернуться к работе и забудете пароли.
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Успешное  развертывание  домена  должно  выполниться  без  ошибок.  В 
случае возникновения ошибок ни в коем случае не следует выполнять 
повторное развертывание, поскольку оно не исправит, а увеличит число 
ошибок.  Необходимо  выяснить,  в  каком  конфигурационном  файле 
содержится  опечатка,  передать  конфигурационные  файлы  на  клиента 
или  скопировать  их  содержимое  себе  в  отдельный  файл,  после  чего 
вернуть сервер к снимку состояния и повторно выполнить установку и 
настройку. 

После  успешного  развертывания  домена  необходимо  выполнить 
дополнительную  настройку  контроллера  домена.   DNS-сервер  Bind9 
может преобразовывать символьные имена не только для статических, но 
и  для  динамических  IP-адресов,  выданных  DHCP-сервером  для 
компьютеров в домене. Включите автоматическое обновление записей в 
DNS и разрешите изменение схемы домена, добавив в конфигурационный 
файл /etc/samba/smb.conf следующие строки в раздел [global]
# nano /etc/samba/smb.conf
allow dns updates = nonsecure
dsdb:schema update allowed = true
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После  внесения  изменений  в  /etc/samba/smb.conf выполните 
проверку
# testparm

Измените  сетевые  настройки  сервера,  установив  в  качестве  DNS  его 
собственный IP-адрес
# nmtui

Для  применения  настроек  перезапустите  NetworkManager  и  проверьте, 
что настройки применились
# systemctl restart NetworkManager
# resolvectl status

Запустите и добавьте в автозагрузку службы samba и named
# systemctl enable --now samba named
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Проверьте статус службы каталога
# systemctl status samba

Проверьте статус службы DNS-сервера
# systemctl status named

Для проверки работы DNS выполните разрешение внутренних и внешних 
имен.
# nslookup redsoft.test
# nslookup red-soft.ru
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Для проверки динамического DNS выполните обновление динамических 
записей.
# samba_dnsupdate --verbose --all-names

Для  проверки  доступа  к  каталогу  посмотрите  список  пользователей 
домена с помощью утилиты wbinfo
# wbinfo -u

Для  проверки  доступа  к  каталогу  посмотрите  список  пользователей 
домена с помощью samba-tool
# samba-tool user list

Для проверки работы Kerberos получите сеансовый ключ (kerberos-тикет) 
для администратора домена и проверьте список тикетов.
# kinit administrator@REDSOFT.TEST
# klist

Если  хотя  бы  одна  из  проверок  завершилась  неудачей  или  выдала 
результат  с  ошибками,  это  означает,  что  домен  развернут,  но  в  его 
конфигурации  содержатся  ошибки.  Необходимо  перепроверить  все 
выполненные  действия,  исправить  ошибки  и  перезапустить  сервисы 
службы каталога и DNS.
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Основным инструментом для управления контроллером домена является 
консольная  утилита  samba-tool.  С  помощью  samba-tool можно 
выполнять  любые  действия  с  доменом:  создавать,  редактировать  и 
просматривать  записи  ДНС,  доменных  пользователей,  доменные 
компьютеры.  Вызов  команды  samba-tool без  параметров  выводит 
справку по команде.
# samba-tool

По каждой из субкоманд можно посмотреть отдельную справку.
# samba-tool group --help

Добавьте обратную зону для домена и запись для контроллера. IP-адрес 
контроллера  домена  состоит  из  4  октетов:  192.168.1.5,  обратная  зона 
использует обратный порядок этих октетов.
# samba-tool dns zonecreate -U <администратор домена> \
<контроллер домена> 1.168.192.in-addr.arpa
# samba-tool dns add <контроллер домена> 1.168.192.in-addr.arpa \
<четвертый октет IP-адреса контроллера домена> \
PTR <контроллер домена> -U administrator

Обратный слэш «\» здесь ставится перед каждым переносом строк в 
многострочной команде терминала.
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Добавьте доменного пользователя и задайте для него пароль не менее 8 
символов с цифрами, строчными и прописными буквами.
# samba-tool user create <имя пользователя>

Посмотрите информацию о домене
# samba-tool domain info <контроллер домена>

4. Ввод в домен клиента

Подключение  компьютера  к  контроллеру  домена  позволяет 
аутентифицироваться на этом компьютере доменными пользователями. 
Для  этого  подключения  необходимо  внести  запись  о  компьютере  в 
каталог  на  контроллере  домена,  эта  процедура  называется  ввод  в 
домен.  Перед  вводом  клиентской  машины  в  домен  необходимо 
установить в сетевых настройках клиентской машины контроллер домена 
как DNS-сервер и задать поисковый домен.  Метод получения IP-адреса 
оставьте автоматическим.
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После  этого  перезапустите  NetworkManager  и  проверьте  разрешение 
внутренних и внешних доменных имен
$ sudo systemctl restart NetworkManager
$ nslookup redsoft.test
$ nslookup red-soft.ru

Для  ввода  в  домен  воспользуйтесь  утилитой  join-to-domain.sh  и  дайте 
ответы на интерактивные вопросы:
Продолжить выполнение: [ENTER]
Выберите тип домена: 1
Имя ПК: redcli
Имя администратора домена: administrator
Пароль администратора: <пароль>
Продолжить выполнение: y
$ sudo join-to-domain.sh
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После перезагрузки аутентифицируйтесь доменной учетной записью

5. Установка и настройка РЕД АДМ

Соединитесь с сервером через SSH
$ ssh root@adm.redsoft.test
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Установите РЕД АДМ из репозитория
# dnf install redadm

После  установки  запустите  браузер  и  введите  в  адресную  строку 
доменное имя сервера.

Нажмите  на  «Дополнительные  настройки»  и  перейдите  на  сайт  по 
ссылке.
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На странице приветствия поставьте флажок для принятия лицензионного 
соглашения и нажмите «Начать».

Введите имя и пароль учетной записи привилегированного пользователя 
сервера (root).
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Нажмите «Применить», затем «Продолжить».

Нажмите «Подключить».
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Заполните  IP-адрес  контроллера  домена,  имя  домена,  укажите  имя  и 
пароль администратора домена и нажмите «Продолжить».

Нажмите «Завершить».

Дождитесь завершения генерации сертификатов.
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После завершения настройки аутентифицируйтесь в системе с помощью 
учетной записи администратора домена.

Главный  экран  РЕД  АДМ  содержит  dash-board  для  графического 
представления основной информации о РЕД АДМ.

Кнопка «О программе» в нижней левой части экрана показывает текущую 
версию РЕД АДМ.
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6. Диагностика сервисов РЕД АДМ

Работа  РЕД  АДМ  обеспечивается  следующими  сервисами:
# systemctl status redadm

# systemctl status redadm-celery-worker
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# systemctl status redadm-celery-beat

# systemctl status rabbitmq-server
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# systemctl status nginx

Для диагностики проблем можно посмотреть журнал любого сервиса:
# journalctl -u redadm

Кроме того все события сервисов РЕД АДМ записываются в  отдельные 
журналы в директории /var/log/redadm:
# ls /var/log/redadm
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7. Администрирование домена с помощью РЕД АДМ

РЕД  АДМ  предоставляет  графический  интерфейс  для  редактирования 
содержимого  каталога  на  контроллере  домена.  Инструменты  для 
редактирования доступны в разделе интерфейса «Управление объектами 
домена».

Подраздел «Каталог домена».

Подраздел «Пользователи».

Подраздел «Группы».
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Подраздел «Компьютеры».

Откройте  подраздел  «Пользователи»  и  снимите  ограничение  на  срок 
действия пароля администратора домена.

Все события отражаются в разделе «Журнал» на вкладке «События».
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Раздел  «Настройки»  содержит  подраздел  «Роли»,  в  котором  можно 
определить доступную функциональность РЕД АДМ. Создайте новую роль 
«User».

Роль  определяется  набором  привилегий,  которые  доступны  для 
пользователя  РЕД  АДМ.  Установите  для  роли  «User»  все  привилегии, 
кроме «Контроллер LDAP».
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Роль должна быть привязана к доменной учетной записи пользователя, с 
помощью  которого  будет  выполняется  вход  в  РЕД  АДМ.  Добавьте 
пользователя testuser на вкладке «Пользователи».

Выйдите из системы и аутентифицируйтесь учетной записью testuser. В 
интерфейсе  РЕД  АДМ  должен  отсутствовать  раздел  «Управление 
объектами домена».

После  проверки  переключитесь  на  пользователя  administrator  для 
выполнения последующих действий.
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8. Подключение клиентского компьютера

С  помощью  РЕД  АДМ  можно  управлять  не  только  доменом,  но  и 
компьютерами  в  локальной  сети  путем  удаленного  выполнения 
автоматических  сценариев.  Такие  сценарии  в  терминах  РЕД  АДМ 
называются конфигурациями.

Конфигурация — это шаблон управления, включающий:
• название и описание конфигурации;
• область применения параметров;
• сценарии, применяемые на клиентские машины;
• планирование применения конфигурации.

Сценарии  представляют  из  себя  плейбуки  Ansible,  которые 
распространяются  на  клиентские  машины  и  выполняются  на  них 
специальным  программным  обеспечением  —  клиентским  приложением 
(агентом)  РЕД  АДМ.   Взаимодействие  сервера  РЕД  АДМ и  клиентского 
приложения  осуществляется  по  протоколу  HTTPS,  поэтому  для 
корректной  работы агента  необходимо  также передать  на  клиентский 
компьютер  сертификат  SSL.  Передача  сертификата  безопасности  и 
внесение  записи  о  компьютере  в  базу  данных  РЕД  АДМ   называется 
подключением компьютера к РЕД АДМ.

Со  стороны  РЕД  АДМ  все  компьютеры  локальной  сети  делятся  на  4 
категории:
1)  невидимые  компьютеры  —  компьютеры,  на  которых  не  установлен 
агент; 
2)  недоверенные  компьютеры  —  компьютеры,  на  которых  установлен 
агент, но не выполнено подключение к РЕД АДМ; 
3) доменные компьютеры — компьютеры в домене, подключенные к 
РЕД АДМ; 
4) внедоменные компьютеры — компьютеры вне домена, подключенные к 
РЕД АДМ. 

Клиентское 
приложение

Подключение
к РЕД АДМ

В домене

1 Невидимые — — —/+

2 Недоверенные + — —/+

3 Доменные + + +

4 Внедоменные — + —

Выполнить  подключение  компьютера  к  РЕД  АДМ  можно  разными 
способами. Рассмотрим вариант подключения доменной машины, которая 
является невидимой по отношению к РЕД АДМ.
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Откройте  раздел  «Компьютеры»,  подраздел  «Недоверенные 
компьютеры»,  нажмите  «Подключить  вручную»  и  выберите  REDCLI  на 
вкладке «Выбрать доменные компьютеры». Нажмите «Далее».

Для установки клиентского приложения введите имя и пароль учетной 
записи  локального  привилегированного  пользователя,  затем  нажмите 
«Подключить». 
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Этапы подключения компьютера к РЕД АДМ отображаются в интерфейсе.

Возможные ошибки, если один из этапов завершился неудачно.

Этап Ошибки

Проверка учетной записи 
привилегированного 
пользователя

Пользователь не в группе wheel
Опечатка в пароле или учетной записи
Клиентский компьютер не доступен 
(отсутствие сетевой связности)

Распространение клиентского 
агента

На клиенте отсутствует доступ в 
глобальную сеть
Недоступны репозитории
Пакеты не обновлены до последней 
версии

Настройка SSL Время на клиенте не синхронизировано с 
сервером
База данных РЕД АДМ уже содержит 
запись о клиентском компьютере с таким 
доменным именем
В DNS отсутствует запись о клиентском 
компьютере (ошибка ввода в домен)

Проверьте, что клиентский компьютер появился в подразделе «Доменные 
компьютеры».
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9. Конфигурации с параметрами компьютера

Конфигурации РЕД АДМ являются в широком смысле аналогом групповых 
политик Active Directory для компьютеров под управлением GNU/Linux, но 
отличаются  от  них  как  внутренней  реализацией,  так  и  способом  их 
применения.  Внутри  конфигурации  заложен  плейбук  Ansible,  который 
хранится на сервере РЕД АДМ, по команде отправляется на клиентский 
компьютер и выполняется там локально.

Схожесть с групповыми политиками состоит в том, что конфигурации 
могут быть настроены для применения к доменному пользователю либо к 
доменному  компьютеру.  То  есть,  если  конфигурация  привязана  к 
пользователю, то ее параметры будут применяться для пользователя на 
любой  доменной  машине  и  наоборот,  если  конфигурация  привязана  к 
компьютеру,  то  параметры  конфигурации  будут  применяться  для 
любого доменного пользователя на этом компьютере. 

Отличие от групповых политик состоит в том, что конфигурации могут 
быть  выполнены  синхронно  по  отношению  к  серверу  или  к  клиенту. 
Групповые  политики  выполняются  синхронно  по  отношению  к 
клиенту,  то  есть  после  аутентификации  доменного  пользователя  на 
доменном  компьютере.  Аналогичный  режим работы  конфигураций  РЕД 
АДМ называется  автоматический — конфигурации выполняются после 
входа  в  систему  или  по  команде  gpupdate.  Кроме  этого  режима, 
существует  ручной — конфигурации РЕД АДМ выполняются  синхронно 
по отношению к серверу, то есть нажатием на «Отправить на клиенты» 
или  автоматически  по  расписанию  планировщика.  Ручной  режим 
возможен только для конфигураций, привязанных к компьютеру.

Чтобы  создать  конфигурацию  откройте  раздел  «Конфигурации». 
Выберите корень каталога и нажмите «+ Создать».
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Задайте имя для конфигурации и  нажмите «Создать».  После создания 
конфигурации нажмите «Редактировать».

Во вкладке «Общие» можно добавить описание конфигурации, а также 
изменить  ее  местоположение.  Конфигурации  создаются  и  хранятся  в 
привязке к подразделению в каталоге LDAP. Например, если поместить 
конфигурацию  в  подразделение  Domain  Controllers,  то  область  ее 
применения автоматически распространится на все контроллеры домена. 
Для  изменения  местоположения  конфигурации  необходимо  нажать  на 
кнопку «Изменить». 
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Во  вкладке  «Область  применения»  можно  указать  компьютеры, 
подразделения,  пользователей  и  группы  пользователей,  для  которых 
будет  применяться  конфигурация.  Удалите  содержимое  области 
применения,  нажмите  «+Добавить»  и  выберите  доменный  компьютер 
REDCLI.

Во  вкладке  «Параметры»  определяются  действия,  которые  будет 
выполнять  конфигурация.  Обратите  внимание,  что  если  в  качестве 
области  применения  выбран  компьютер  или  группа  компьютеров,  то 
параметры необходимо выбирать из раздела «Параметры компьютера».

Несоответствие  области  применения  конфигурации  и  ее  параметров 
является самой распространенной ошибкой начинающих пользователей 
РЕД  АДМ.  Если  в  качестве  области  применения  выбран  компьютер,  а 
параметры  заданы  для  пользователя  — такая  конфигурация  не  будет 
выполнена,  но  в  системном  журнале  не  будет  записи  об  ошибке. 
Конфигурация  не  будет  отправлена  на  клиентский  компьютер  —  для 
компьютера  из  области  применения  не  заданы  параметры,  для 
параметров конфигурации не определен пользователь.
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Откройте  раздел  «Параметры  компьютера»,  подраздел  «Системные 
настройки»  и  выберите  шаблон  «Создание  каталога»  (для  удобства 
можно воспользоваться полем контекстного поиска).  Заполните путь к 
каталогу и нажмите «Применить».

Во  вкладке  «Управление  параметрами»  отображается  перечень 
сценариев, которые будет выполнять конфигурация. Здесь определяется 
порядок применения параметров конфигурации, если их несколько то с 
помощью drag’n’drop можно задать очередность выполнения.
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Вкладка «Планировщик» позволяет задать расписание автоматического 
применения конфигурации. Планировщик можно использовать только для 
тех конфигураций, которые поддерживают ручной режим выполнения, то 
есть  для  конфигураций  с  параметрами  компьютера.  Создайте  новый 
интервальный планировщик с интервалом 1 минута и включите его.

 

Конфигурация  готова.  Чтобы выполнить  ее  в  ручном режиме нажмите 
«Отправить на клиенты».
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Проверьте  запись  об  успешном  выполнении  конфигурации  в  журнале 
задач.

С момента первого запуска начинается отсчет интервала планировщика.

Отключите планировщик, чтобы не засорять журнал лишними записями.
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Проверьте  фактический  результат  работы  конфигурации.  Директория 
testdir автоматически создана в домашней директории пользователя 
root,  поскольку  все  конфигурации  выполняются  от  имени 
суперпользователя.  Чтобы  увидеть  результат  работы  конфигурации, 
переключитесь  в  режим  суперпользователя  (поскольку  доменный 
пользователь testuser не состоит в группе wheel, то переключиться в root 
можно через локального пользователя user).

Созданная  конфигурация  также  может  работать  в  автоматическом 
режиме.  Удалите  директорию  testdir,  затем  выполните  команду 
gpupdate и проверьте, что каталог создался.

Важно отметить, что конфигурация выполнится от пользователя root вне 
зависимости от того, какой пользователь вызвал ее запуск (в том числе 
доменный пользователь, не состоящий в группе wheel).
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10. Конфигурации с параметрами пользователя

РЕД АДМ позволяет совмещать в одной конфигурации разные области и 
множество разных параметров. В учебных целях предпочтительней будет 
создать  отдельную  конфигурацию  и  проверить  ее  работу.  Откройте 
раздел «Конфигурации» и нажмите «+ Создать».

В  качестве  области  применения  конфигурации  выберите  доменного 
пользователя testuser.
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В качестве параметра конфигурации выберите «Смена картинки рабочего 
стола» из подраздела «Персонализация».

Укажите  изображение  для  рабочего  стола  (используйте  стандартные 
изображения или свое собственное).

Обратите  внимание,  что  на  вкладке  «Управление  параметрами» 
появилась опция «На удаление».
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Некоторые  сценарии  конфигураций  могут  выполнить  отмену  своих 
действий  после  того,  как  параметр  или  конфигурация  будут  удалены. 
Признаком  такой  возможности  является  наличие  параметра  «На 
удаление».  Включите  опцию  «На  удаление»  на  вкладке  «Управление 
параметрами».

Конфигурации  с  параметрами  пользователя  не  могут  выполняться  в 
ручном  режиме,  поскольку  РЕД  АДМ  «не  знает»  на  какой  компьютер 
отправлять  конфигурацию.  Для  применения  конфигурации  выполните 
команду gpupdate от имени доменного пользователя testuser.
$ gpupdate

Найдите в журнале задач запись об успешном выполнении конфигурации.
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Проверьте  фактический  результат  работы  конфигурации  —  фоновое 
изображение рабочего стола.

Для  отмены  конфигурации  удалите  ее  из  РЕД  АДМ  нажатием  на 
«Удалить».

В  результате  удаления  рядом  с  конфигураций  появляется  значок 
корзины.  Это  означает,  что  это  удаленная  конфигурация,  то  есть 
конфигурация,  которая  содержит  параметр  отмены своих  предыдущих 
действий. 

53



В  свойствах  такой  конфигурации  есть  всего  две  вкладки,  на  вкладке 
«Управление параметрами» содержится параметр отмены действий.

Выполните  команду  gpupdate от  имени  пользователя  testuser и 
оцените  скорость  реакции  системы  —  через  несколько  секунд 
изображение на рабочем столе вернется к стандартному.
$ gpupdate

Проверьте в журнале событий запись об отмене конфигурации.
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Окончательно удалите конфигурацию из РЕД АДМ.

11. Конфигурации с собственными сценариями Bash

Если в шаблонах конфигураций РЕД АДМ не нашлась необходимая для 
решения поставленной задачи, пользователю предлагается создать свой 
собственный  сценарий  в  двух  возможных  вариантах:  скрипт  bash  или 
плейбук  ansible.  Скрипт  bash  может  быть  применен  только  для 
компьютера, плейбук ansible может быть применен как для компьютера, 
так и для пользователя.

Для  изучения  функциональности  конфигураций  со  сценариями  bash 
создайте простой скрипт,  например,  вывод текста в  файл в  домашней 
директории.  Создайте  пустой  файл  script.sh,  сделайте  его 
исполняемым и откройте в текстовом редакторе nano.
$ touch script.sh 
$ chmod +x script.sh
$ nano script.sh
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Перед созданием конфигурации проверьте работу скрипта, выполнив его 
локально.
$ ./script.sh 
$ ls -l ~/
$ cat ~/hello.txt

Создайте новую конфигурацию и выберите доменный компьютер REDCLI 
в качестве области применения.

На вкладке «Параметры» раскройте раздел «Собственные сценарии» и 
выберите  конфигурацию  «Выполнение  bash-скрипта».  Загрузите  в 
конфигурацию исполняемый файл script.sh
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Выполните  конфигурацию  в  ручном  режиме,  выполнив  команду 
«Отправить на компьютеры» и убедитесь, что в журнале задач появилась 
запись об успешном выполнении конфигурации.

Проверьте, что файл создан в домашней директории пользователя root. 
Вне зависимости от способа выполнения этой конфигурации — в ручном 
режиме  из  интерфейса  РЕД  АДМ  или  автоматически  от  имени  любого 
пользователя, файл будет создан в домашней директории root, поскольку 
плейбук, запускающий скрипт, выполняется от имени суперпользователя.
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12. Конфигурации с собственными сценариями Ansible

РЕД  АДМ  предлагает  два  варианта  использования  пользовательских 
сценариев Ansible: 
Custom  ansible  playbook —  применяется  к  доменным  компьютерам, 
может выполняется в автоматическом или ручном режиме. 
Custom  personal  ansible  playbook —  применяется  к  доменным 
пользователям, выполняется только в автоматическом режиме.

Рассмотрим  процесс  создания  конфигурации,  использующей 
пользовательский  плейбук.  Для  этого  потребуется  создать  простой 
плейбук,  который  выполняет,  например,  установку  программы  nmap. 
Создайте пустой файл и откройте его в текстовом редакторе.
$ touch playbook.yml 
$ nano playbook.yml

Написание плейбука для конфигурации РЕД АДМ отличается отсутствием 
необходимости  определять  инвентарный  файл,  в  котором  описаны 
управляемые  компьютеры.  Вместо  этого  в  разделе  tasks  указывается 
localhost, поскольку плейбук всегда будет выполняться локально на том 
компьютере, куда он передан автоматически с помощью РЕД АДМ. 

Если  ранее  вы  никогда  не  писали  плейбуки,  можно  воспользоваться 
документацией и примерами с сайта https://docs.ansible.com
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Синтаксис  плейбуков  Ansible  использует  отступы  в  2  пробела  для 
определения  структурных  блоков.  Нарушение  этого  правила 
расценивается  как  синтаксическая  ошибка,  поэтому  перед  проверкой 
работы сценария рекомендуется выполнить синтаксическую проверку.
$ ansible-playbook playbook.yml --syntax-check 

После успешной проверки синтаксиса можно проверить работу плейбука 
локально.  Результат  выполнения  плейбука  от  доменного  пользователя 
завершится  неудачей,  поскольку  установка  программного  обеспечения 
требует привилегий суперпользователя.
$ ansible-playbook playbook.yml

Создайте  новую  конфигурацию  и  выберите  доменного  пользователя 
testuser в качестве области применения.
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На вкладке «Параметры» раскройте раздел «Собственные сценарии» и 
выберите конфигурацию «Custom personal ansible playbook». Загрузите в 
конфигурацию файл playbook.yml

Выполните конфигурацию в автоматическом режиме, выполнив команду 
gpupdate от имени доменного пользователя testuser и убедитесь, что 
в  журнале  задач  появилась  запись  об  успешном  выполнении 
конфигурации.

Проверьте  фактический  результат  работы  конфигурации,  запустив 
установленный пакет nmap.
$ nmap
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13. Пример настройки файлового сервера

Рассмотрим процесс настройки и автоматического подключения сетевого 
диска для доменных пользователей.

Создайте директорию на сервере,  тестовый файл в этой директории и 
проверьте право на чтение этого файла для всех пользователей.
# mkdir /media/share
# echo Hello, World > /media/share/testfile.txt
# ls -l /media/share

Добавьте  раздел  в  конфигурационный  файл  /etc/samba/smb.conf  для 
определения сетевого диска
# nano /etc/samba/smb.conf
[<имя сетевого диска>]
       path = <путь к директории на файловом сервере>
       read only = <разрешить только чтение или чтение/запись>

Обновите конфигурацию samba
# smbcontrol all reload-config
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Проверьте доступ к сетевому диску для доменного пользователя.
$ smbclient //adm.redsoft.test/share

Если доступ к сетевому диску не работает, проверьте настройки днс на 
redcli и статусы сервисов на adm.

Создайте  новую  конфигурацию  и  выберите  доменного  пользователя 
testuser в качестве области определения.

На  вкладке  «Параметры»  выберите  конфигурацию  «Подключение 
сетевого диска» в разделе «Параметры пользователя» и заполните поля 
«Сервер» и «Сетевой каталог».

62



Выполните  конфигурацию  в  автоматическом  режиме,  выполнив 
gpupdate от имени доменного пользователя testuser и проверьте, что 
в  журнале  задач  появилась  запись  об  успешном  выполнении 
конфигурации.

Проверьте  фактический  результат  работы  конфигурации  — ярлык  для 
сетевого диска на рабочем столе.

14. Задание на самостоятельную работу

Добавьте на сервер еще одну точку монтирования public. Сделайте для 
нее доступ на запись и чтение и создайте конфигурацию, которая будет 
монтировать сетевой диск public для группы доменных пользователей. 
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Заключение

Стандартная версия РЕД АДМ служит для ознакомления с продуктом, для 
изучения  его  базового  функционала  и  для  внедрения  в  небольшие 
локальные  сети  предприятий.  В  данном  курсе  были  рассмотрены 
некоторые сценарии использования продукта.

Если  же  инфраструктура  предприятия  содержит  несколько  сотен  или 
тысяч  узлов,  если  в  локальной  сети  используется  сложная  доменная 
структура,  если  перед  предприятием  стоит  задача  импортозамещения 
контроллера домена, то стандартная версия РЕД АДМ не рекомендуется к 
внедрению.

Для  решения  объемных  задач  по  управлению  ИТ-инфраструктурой 
компанией ООО «РЕД СОФТ» разработана промышленная редакция РЕД 
АДМ, которая состоит из нескольких подсистем. 

1. Служба каталогов — контроллер домена reddc, разработанный на 
базе samba dc.

Равно как и samba, reddc предоставляет следующие возможности:
- контроллер домена Active Directory,
- LDAP-совместимая служба каталогов,
- каталог SYSVOL для хранения групповых политик,
- совместимость с DNS-сервером Bind9,
- поддержка протокола аутентификации Kerberos.

При этом, reddc содержит ряд принципиальных отличий от samba:
- восстановление удаленных пользователей и групп (функция корзины),
-  управление доменом только от пользователя администратора домена 
(ограничение пользователя root в правах на доступ к домену),
- увеличенный размер базы LMDB,
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- возможность управления ролевой моделью доступа к объектам домена 
(acl права),
- автоматизация развертывания домена,
- собственная система журналирования,
- повышенная производительность работы оснасток RSAT,
- повышенная скорость репликации между контроллерами домена,
-  механизм  устранения  коллизий  при  одновременном  создании 
одинаковых объектов с разных контроллеров домена.

2. Подсистема  Управления —  веб-интерфейс  для  управления 
доменом  на  базе  reddc,  или  Active  Directory.  В  отличие  от 
подсистемы  управления  стандартной  версии  РЕД  АДМ,  использует 
отдельную  базу  данных  для  хранения  настроек,  поддерживает 
автоматическое развертывание домена и содержит средства управления 
контроллерами домена.

3. Файловое  хранилище —  подсистема,  позволяющая  управлять 
настройками файлового сервера через веб-интерфейс

65



4. Динамическая  настройка  сети —  подсистема,  позволяющая 
управлять настройками DHCP-сервера kea

5. Централизованная  установка  ОС  —  подсистема,  позволяющая 
управлять настройками централизованной установки ОС с помощью PXE-
сервера через веб-интерфейс

6. Инвентаризация — подсистема для сбора и хранения информации 
о программном и аппаратном обеспечении доменных компьютеров.
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